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LumineOne 

雙重驗證（2FA） 

操作使用手冊 

本手冊以實際使用情境為主軸，帶您一步步完成帳號安全設定 

適用對象：所有系統使用者（一般員工 / 管理員） 
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情境 一 管理員啟用全公司強制 2FA 

適用對象：公司管理員 

 

📌 情境說明 

您是公司管理員，希望要求所有員工在指定期限內完成雙重驗證設定，以提升整體帳號安全性。 

🔴 重要 

管理員本人必須先完成 2FA 設定，才能開啟此功能。若尚未設定，請先參閱「情境二」完成個

人 2FA 設定。 

完成「個人設定 ＞ 多因素驗證（MFA）」設定後，請重新整理頁面，以更新雙重驗證狀態。 
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📋 操作步驟 

路徑：系統管理 ＞ 公司設定 ＞ 安全性 

 

1 登入系統後，點擊上方導覽列「系統管理」，選擇「公司設定」 

 

 

 

💡 提示 

如找不到公司設定頁面，記得至角色管理 > 選單權限 勾選「公司設定」頁面，並重新進行登入 

 
 

2 切換到「安全性」頁籤，選擇寬限期（預設為 7 天），並點擊「啟用強制 2FA」按鈕 
可選：1 天 / 3 天 / 7 天 / 14 天 
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寬限期適用場景說明： 

寬限期 適用場景 

1 天 緊急安全需求，需立即全員啟用 

3 天 短期推動，給員工基本準備時間 

7 天（建議） 一般推動，多數情況建議使用 

14 天 大型組織，需較長導入期 

 

5 確認彈出視窗內容，點擊「確認」 

系統將立即寄出通知信給所有尚未設定 2FA 的員工 

 

 

📊 啟用後：追蹤員工設定進度 

啟用後，安全性頁面會顯示即時統計資訊： 

• 全部員工：公司員工總數 

• 已設定：已完成任一種 2FA 設定的員工數 

• 未設定：尚未設定 2FA 的員工數 

• 覆蓋率：已設定 / 全部員工的百分比 
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情境 二 收到通知信後，設定 TOTP 驗證器 

適用對象：一般員工（使用手機驗證器 App） 

 

📌 情境說明 

您收到公司寄出的「雙因素驗證（2FA）設定通知」Email，需要在寬限期內完成設定。本章節將

引導您使用手機驗證器 App（TOTP）完成設定。 

 

📱 事前準備 

請先在手機上安裝以下任一驗證器 App（免費）： 

• Google Authenticator（iOS / Android） 

• Microsoft Authenticator 

• Authy 

• 1Password（若已使用） 

 
 

💡 提示 

任何支援 TOTP 標準的驗證器 App 皆可使用，選擇您最熟悉的即可。 

後續測試情境將以 Microsoft Authenticator 進行操作展示。 
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📋 操作步驟 

路徑：右上角頭像 ＞ 個人設定 ＞ 多因素驗證（MFA） 

 

1 登入系統後，點擊右上角頭像，選擇「編輯個人資料」 

 

 

2 切換到「多因素驗證（MFA）」頁籤 
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3 在「驗證器 App（TOTP）」區塊，點擊「啟用多因素驗證」 

 

 

 

4 畫面顯示 QR Code，打開手機驗證器 App，掃描 QR Code 

若無法掃描，可點擊「或手動輸入此金鑰」，將文字金鑰手動輸入到 App 
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5 在驗證碼欄位輸入 App 顯示的 6 位數驗證碼，並點擊「確認並啟用」 
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7 系統顯示 8 組備援碼，請立即複製或抄寫保存 

 

🔴 重要 

備援碼僅在此步驟顯示一次，關閉此畫面後將無法再次查看。請務必妥善保存（建議使用密碼管理器

或紙本存放於安全處）。 

 

８ 點擊確認後系統顯示 已啟用多因素驗證，代表已完成多因素驗證設定 
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🔐 之後如何登入？ 

完成設定後，每次登入流程如下： 

 

1 輸入帳號（User ID）和密碼，點擊「登入」 

 

 

 

2 系統彈出「多因素驗證（MFA）」對話框 

 

 

 

3 打開手機驗證器 App，查看 6 位數驗證碼 
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4 輸入驗證碼，點擊「確認」，完成登入 

 

 

💡 提示 

驗證碼每 30 秒更新一次。若輸入後提示不正確，請確認手機時間是否準確（建議開啟手機「自動設

定時間」功能）。 
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情境 三 設定指紋 / 臉部辨識登入（WebAuthn） 

適用對象：想使用生物辨識或安全金鑰的使用者 

 

📌 情境說明 

您希望使用電腦指紋、臉部辨識或實體安全金鑰（如 YubiKey）登入，不需每次輸入驗證碼，更

快速也更安全。 

 

💻 支援的裝置與方式 

• MacBook / iPad 的 Touch ID 或 Face ID 

• Windows Hello（指紋 / 臉部辨識 / PIN） 

• Android 手機指紋 

• 實體安全金鑰（YubiKey 等 FIDO2 相容裝置） 

 

⚠ 注意 

部分舊版瀏覽器可能不支援 WebAuthn。建議使用最新版 Chrome、Safari、Edge 或 Firefox。 

 

📋 操作步驟 

路徑：右上角頭像 ＞ 個人設定 ＞ 多因素驗證（MFA） 

 

1 登入系統後，進入「個人設定」＞「多因素驗證（MFA）」頁籤 
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2 在「生物辨識 / 安全金鑰」區塊，輸入裝置名稱 

例如：MacBook 指紋、辦公室桌機、YubiKey 

 

 

3 點擊「新增生物辨識 / 安全金鑰」，瀏覽器彈出系統驗證提示（指紋掃描 / 臉部辨識 / 插入

安全金鑰） 
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4-1 方法一：選擇使用 Google 密碼工具，並點擊建立，即可儲存密碼金鑰 

 

  

 

4-2 完成儲存密碼金鑰 
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5-1 方法二：選擇使用手機、平板電腦或安全金鑰 ，並點擊 iPhone、iPad 或 Android 裝置 

 

   

 

5-2 手機開啟相機並掃描 QRCode，依提示進行驗證 
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5-3 完成生物辨識驗證 

 

 

💡 提示 

您可以為多台裝置分別註冊（如辦公室電腦指紋 + 個人 YubiKey），方便在不同場景使用。每個裝置

會顯示名稱和上次使用時間，可隨時點擊「移除」刪除不再使用的裝置。 
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🔐 之後如何登入？ 

1 輸入帳號和密碼，點擊「登入」 

 

 

 

2 系統彈出 MFA 對話框，選擇「使用生物辨識 / 金鑰」 
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3 瀏覽器彈出驗證提示，點擊「使用其他密碼金鑰」，可依需求完成指紋 / 臉部辨識 / 安全金

鑰驗證 

 

 

 

 

4 擇一方式驗證完成後即可進入系統 
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情境 四 寬限期到期，系統強制設定 2FA 

適用對象：尚未設定 2FA、寬限期已到期的員工 

 

📌 情境說明 

公司啟用強制 2FA 後，若您在寬限期內未完成設定，登入後系統將自動跳轉到「設定雙重驗證」

頁面，無法跳過，必須完成設定才能繼續使用系統。 

 

📋 操作步驟 

 

1 登入系統（輸入帳號和密碼） 

 

 

 

2 系統自動跳轉到「設定雙重驗證」頁面，頁面顯示：「您的公司要求所有員工設定雙重驗證

（2FA），請選擇一種方式完成設定。」 
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3 依所選方式，「設定驗證器」（TOTP，需手機 App）或「設定生物辨識」（WebAuthn，使

用指紋 / 臉部辨識）完成設定 

詳細步驟請參閱「情境二」（TOTP）或「情境三」（WebAuthn） 

 

4 設定完成後，頁面顯示「雙重驗證設定完成！」，點擊「繼續使用系統」即可正常使用 

 

⚠ 注意 

寬限期到期後，此頁面無法跳過或關閉，請選擇任一方式完成設定。 

  



PIC AI Portal（CMS） 雙重驗證（2FA）客戶操作手冊 

第 22 頁 

💡 寬限期內的提示 

若您在寬限期內登入，頁面頂部會出現黃色提示條： 

 

• 提示條顯示「您的公司要求設定雙重驗證（2FA）。」 

• 顯示倒數天數（剩餘 X 天 / 明天到期） 

• 提供「立即設定」按鈕，建議盡早完成 

 

💡 提示 

建議在寬限期內盡早完成設定，避免到期後被強制跳轉影響工作。 
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情境 五 手機遺失，使用備援碼登入 

適用對象：手機遺失或驗證器 App 無法使用的使用者 

 

📌 情境說明 

您的手機遺失或驗證器 App 無法正常運作，導致無法取得 6 位數驗證碼。此時可使用啟用 TOTP 

時保存的備援碼登入。 

 

📋 操作步驟 

 

1 在登入頁面輸入帳號和密碼，點擊「登入」 

 

 

2 系統彈出「多因素驗證（MFA）」對話框，切換至使用驗證碼，可找到提示：「無法使用

驗證器 App？可改輸入備援碼。」 
適用於使用驗證器 APP 的情境 
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3 輸入一組尚未使用的備援碼（格式如 XXXX-XXXX），點擊「確認」，完成登入 

 

 

 

🔴 重要 

每組備援碼僅能使用一次，使用後即失效。您共有 8 組備援碼，請妥善保管剩餘備援碼。 

 

💡 提示 

若您同時已設定 生物辨識/金鑰（如電腦指紋），也可使用該方式登入，不需備援碼。 
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情境 六 管理員：有員工 Email 錯誤，無法收到通知 

適用對象：公司管理員 

 

📌 情境說明 

啟用強制 2FA 後，您發現部分員工 Email 設定錯誤，導致員工收不到通知信。本章節說明如何在

修改 Email 後重新發送通知。 

 

📋 操作步驟 

路徑：系統管理 ＞ 公司設定 ＞ 安全性 

 

1 進入「公司設定」＞「安全性」頁籤，查看員工 2FA 狀態列表 

 

 

2 點擊該員工旁的「重寄」按鈕，發送 2FA 設定通知信 
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3 員工收到通知信後，即可依照信中指引完成 2FA 設定 

 

 

 

💡 提示 

若需要批次重寄通知給所有未設定的員工，可點擊「重寄全部」按鈕，一次發送給所有尚未設定 2FA 

的員工。 
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情境 七 管理員：關閉強制 2FA 

適用對象：公司管理員 

 

📌 情境說明 

您需要暫時關閉強制 2FA 功能（例如：需要調整寬限期、或業務需求暫緩推動）。 

📋 操作步驟 

路徑：系統管理 ＞ 公司設定 ＞ 安全性 

 

1 進入「公司設定」＞「安全性」頁籤 

 

 

 

2 在已啟用狀態下，點擊「關閉強制 2FA」按鈕 
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3 確認彈出視窗：「關閉後員工將不再被強制設定 2FA。確定要關閉嗎？」 

 

 

4 點擊「確認」，強制設定解除 

 

📌 關閉後的影響 

對象 影響 

已設定 2FA 的員工 不受影響，2FA 仍正常運作，登入時仍需驗證 

未設定 2FA 的員工 不再被強制跳轉設定頁面，可照常使用系統 

員工自行設定 員工仍可在個人設定中自行啟用 2FA 

 

💡 提示 

若需要重新啟用強制 2FA（例如調整寬限期），可再次點擊「啟用強制 2FA」，以新的寬限期重新

開始，會自動寄出通知信給未綁定的員工。 
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常見問題 Q&A 

 

Q 驗證器 App(TOTP) 和 生物辨識 / 安全金鑰(WebAuthn)  需要同時設定嗎？ 

A 不需要。兩種方式獨立運作，啟用任一種即可。同時啟用可在登入時選擇偏好的方式。 

 

Q 手機遺失又沒有備援碼怎麼辦？ 

A 若有已註冊的生物辨識 / 安全金鑰(WebAuthn) 裝置（如電腦指紋），可使用該方式登入。

若完全無法驗證，請聯絡系統管理員協助重置。 

 

Q 驗證碼輸入正確但系統提示不正確？ 

A 請確認手機時間是否準確。TOTP 依賴裝置時間，偏差超過 30 秒可能導致失敗。建議開啟

手機的「自動設定時間」功能。 

 

Q 「強制 2FA」啟用後，已設定的員工會受影響嗎？ 

A 不會。已設定 2FA 的員工不會收到通知信，也不會看到強制設定頁面。此功能僅針對尚未設

定的員工。 

 

Q 寬限期可以修改嗎？ 

A 啟用後無法直接修改寬限期。若需調整，可先關閉強制 2FA，再以新的寬限期重新啟用。 

 

Q 管理員本人不想設定 2FA 可以嗎？ 

A 若要開啟「強制 2FA」功能，管理員必須先自行設定 2FA。設定後仍可在個人設定中停用；

但若「強制 2FA」仍在有效期內，停用後會再次被要求設定。若未啟用「強制 2FA」功能，管理

員的個人 2FA 則為選填。 

 

Q 員工可以自行停用 2FA 嗎？ 

A 可以在個人設定中停用。但若公司已啟用「強制 2FA」且仍在有效期內，停用後會再次被要

求設定。 

 

Q 備援碼可以重新產生嗎？ 

A 停用再重新啟用 TOTP 時，系統會產生一組全新的備援碼。舊的備援碼全部失效。 

 

Q 生物辨識 / 安全金鑰(WebAuthn) 可以在多台電腦上使用嗎？ 

A 可以。每台電腦分別註冊（如「辦公室桌機指紋」、「筆電 Hello」），登入時使用當前裝

置的生物辨識即可。 
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Q 通知信沒有收到怎麼辦？ 

A 請先確認 Email 是否設定正確。管理員可在儀表板查看員工的通知時間，並使用「重寄」按

鈕重新發送。也請檢查垃圾郵件匣。 

 

Q 5 分鐘內未完成 MFA 驗證會怎樣？ 

A MFA 驗證挑戰會逾時自動失效，需重新輸入帳號密碼登入。這是系統安全機制，防止未完成

的驗證被盜用。 
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